CONSILIUL LOCAL SECTOR 2

DIRECTIA GENERALA DE ASISTENTA SOCIALA SI
PROTECTIA COPILULUI SECTOR 2

ANUNT CONSULTARE PIATA

Prin prezenta vd aducem la cunostinti ci, Directia Generald de Asistentd Sociald si Protectia Copilului Sector
2 intentioneazi si demareze procedutile legale de achizitie ,,Solutie de dezvoltate $i imbunititire a paginii de
web a DGASPC sector 27,
Obiect consultare piata :
» Stabilirea valorii estimate pentru procedura de achizitie ,Solutie de dezvoltare si imbunitatire a
paginii de web a DGASPC sector 27.
» Consultare cu ptivire la cerinfele tehnice/desctietea serviciilor, in vederea evitirii unor solicitiri de
clarificiti ulterioare.

Descriere consultare piata :

Prin consultarea de piati, autoritatea contractanta doreste:
» Si stabileasca valoarea estimati a achizitie;
» Evaluarea cerintelor tehnice/descrierea serviciilor.

Aspecte supuse consultarii
> Stabilirea valorii estimate pentru achizitia de ,,Solutie de dezvoltare $i imbunititire a paginii de web
a DGASPC sector 27;
» Evaluarea specificafiilor tehnice.

Propunerea financiara se va intocmi in conformitate cu documentatia anexati:

- Anexal

Data limitd transmitere pmpuncri:.......‘2).,..,Q.%........AZOIQ.
Anuntul de consultare a pietei va fi postat pe pagina de internet a institutiei - www.social2.ro.
Modalitate desfisurare: Propunerea de estimare de pret si eventuale specificatii tehnice se pot depune la
registratura institutiei din Str. Olari nt. 15, Sector 2, de luni pani joi - interval orar: 8.30 -16.00 si vineri -
interval orar: 8.30 -13.30, pani la data specificatid mai sus.

Pentru etapa de achizitie, ofertantul trebuie si fie inscris in SEAP, deoarece achizifia se va mifia prin
intermediul aceste1 platforme.
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CONSILIUL LOCAL SECTOR 2

DIRECTIA GENERALA DE ASISTENTA SOCIALA SI
PROTECTIA COPILULUI SECTOR 2

ANEXA ANUNT CONSULTARE PIATA NR&/@? f:)/ /0 .@f\. 20 (5

Solutie de dezvoltare §i imbundtitire a paginii de web a DGASPC sector 2

5 Descriere Generala

DGASPC sector 2 urmireste dezvoltarea mai multor sisteme de comunicare, interdependente, cu scopul de
a creste vizibilitatea institutiel, pe de o parte, precum $i de a creste interactivitatea cu grupurile sociale din
sectorul 2.

Astfel, dezvoltarea unei solutii de dezvoltare $i imbunititire a paginii de web actuale, in limba romana,
include doui obiective principale: designul site-ului web cu actualizarea/crearea structutii si dezvoltarea unui
set de facilitatl pentru operarea s1 mentenanta fiecarui site independent.

Dotim sa construim o comunicate bidirectionald, si oferim servicii digitalizate citre cetdteni si grupurile
sociale identificate §1 sa consrtuim o platforma modernd de comunicare si dialog,

Fiind pagina oficiald de internet a DGASPC sector 2, site-ul va fi utilizat in primul rand ca instrument de
comunicare cu publicul si medil ONG, cu utilizatorii de servicii §1 va respecta principii precum
accesibilitatea, transparenta si interactivitatea. Design-ul site-ului va respecta aceste principi, precum si
elementele de identitate vizuali stabilite de beneficiar.

2. Introducere :

Prezentul caiet de sarcini congine indicagii privind regulile de baza care trebuie respectate astfel incat
potentialii ofertant si elaboreze propunerea tehnica corespunzitor cu necesitifile autoritatii contractante.
Cerintele impuse prin caietul de sarcini sunt minimale.

3. Scopul aplicdrii procedurii:
DGASPC sector 2, in conformitate cu prevederile O.U.G. nr. 34/ 2006 privind achizitiile publice, cu modificarile
S7 completdrile nlterioare, organizeasd procedura internd pentru achizitia servicitlor de realizare a unei pagini web

4. Obiectul principal al achizitiei :

Incheierea unui contract de servicii de realizare a unei pagini web (WEB-SITE: www.social2.ro), in cazul
in care este disponibil

COD CAEN :

6311 — Prelucrarea datelor, administrarea paginilor web si activitagl conexe

6312 — Activitati ale portalurilor web

6201 — Activititi de realizare a soft-ului la comanda (software orientat client)

Bl Analiza preliminara a nevoilor platformei
Realizarea paginii de Internet a Directiei Generale de Asistentd Sociald gi Protectia Copilului sector 2
se va efectua conform Legii Nr. 161/19.04.2003 privind unele misuri pentru asiguratea transpatentei in
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DIRECTIA GENERALA DE ASISTENTA SOCIALA $1 PROTECTIA COPILULUI SECTOR 2

exercitarea demmtifilor publice, a functulor publice si in mediul de afaceri, prevenuea si sanctionarea
coruptiei, se face avand in vedere urmitoatele criterit de petformanti:

- viteza de regésire a mformatilor;

- accesibilitatea i disponibilitatea informatiilor $i serviciilor publice oferite;

- relevanta informatiel prezentate;

- structurarea informatilor,

- existenta unor misuri pentru protectia datelor cu caracter personal;

- existenta unor mésuti de securitate pentru protejarea informatiei.

6.  SPECIFICATIE TEHNICA pentru realizarea website-ului wyww.social2.ro

Cerinte obligatorii

Toate ceringele din prezentul catet de sarcini sunt obligatorii gi vor fi prezentate si comentate detaliat, in
oferta tehnici:

- site-ul va fi inscris in cel putin unul dintre sistemele de monitotizate a traficului (gen Google Analytics).

- vizibilitatea se va face prin intermediul celor mai importante browsere de Internet (se vor opera up — grade
- urile necesare in cazul apantiel unor noi versiuni de browsere pe toati durata garanfiei);

- o utilizare a unei platforme tehnologice cate si nu genereze costuri hardware & software pentru dezvoltatea
in viitor a solutiei §i cate si indeplineasc condiiile necesare gizduirii la ISP-ul institugiei.

7. Cerinte generale — website
Website-ul va cuprinde prezentarea institufiel, servicii oferite §1va ofert mformafit practice.

La nivel general platforma online va congine 2 module: site web public, disponibil tuturor utilizatorilor,
modul administrare.

Acasa — identitate vizuali; link portal, link si abonament newsletter, statistici vizitatori unici, noutits,
urmitoarele activitifi; ciutare personalizatd site, urmdérire canale de socializate (facebook, twitter);

Se va realiza §1 varianta pentru mobil a site-ului.

7.1 Servicil firrnizate de website:

- afigarea rapidi a confinutului intr-o manierd intitivi;

- formular de contact, care si trimitd automat mesaje de tp e-mail la o adresd pe care beneficiarul o poate
modifica prin intermediul modulului de administrare §i care si confinid numele, prenumele, adresa de e-
mail si mesajul respectiv,

- motot intetn de ciutare In site (pentru ciutare cuvinte cheie), cate are ca rezultat afigarea tuturor paginilor
care confin textul ciutat s1 lnk ciitre acestea;

- posibilitatea administrini prin intermediul website-ului (adfugarea de stiri, anunturt, modificarea datelor de
contact, schimbarea pozelor etc. la secfiunile respective cu salvare in baza de date).

Structurarea informatiel se va face in mod arbotescent, cu categorii §i subcategorii. Hatta site-ului se va
genera si actualiza automat. Beneficiarul va Intocmi harta site-ului cu schema de detaliu privind continutul
fieciiret pagini in parte.

Platforma va avea incorporat un motor de cilutate dupZ cuvinte - cheie introduse, ciutarea efectuindu-se in
tot contimutul site-ului, inclusiv dupd cuvintele - cheie definite peatru documentele incircate pe site.
Rezultatele cautirii vor fi afigate dupi relevanti st data Incirciii.
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DIRECTIA GENERALA DE ASISTENTA SOCIALA SI PROTECTIA COPILULUI SECTOR 2

7.2  Swructura Hnald a platformei online va i elaboratd de comun acord cu Autoritatea
Contractantd,

Platforma online va trebui s4 fie realizati conform principiului KISS (Keep It Straight Simple) si s respecte
urmitoatele ceringe tehnice minimale:

- platformai full CMS,

- search engine cu filtre,

- asigurarea servicillor de optimizare,

- asigurare interfatd in limba roméni,

- asigurate servicii de prevenire §i combatere a riscurilor de secutitate,

- furnizare de rapoarte lunare sau la cererea Autoritifii Contractante Google analytics sau similar,
precum i privind numiérul de accesiri, numiml de utilizatori unici in functie de nivehal de acces,

- notificiri/alerte in momentul cind se primeste un mesaj sau o cezete pe site,

- calendar activitifl conectat cu alte aplicatii §i en posibilitate de notificare,

- evenimente — posibilitate listate evenimente si informati in format .pdf, poze evenimente.

Prestatorul va livra Autorititii Contractante codurile sursi necompilate, editabile ale pérgilor componente
ale platformet, inclusiv a elementelor de graficd, precum si toate informatiile relevante privind programele
folosite pentru dezvoltare.

Prestatorul va asigura suportul tehnic pe toatd durata contractului penteu asigurarea bunei funcfionar a
platformei de web. Prestatorul va asigura pe o petioadi de 12 luni de la finalizarea proiectului, prin mijloace
propti, tezolvarea disfuncionalititilor de dezvoltare apirute §i corectarea erorilor de aplicatie apirute. (
costuri care vor fi cuprinse in oferta financiara)

Prestatorul va pune la dispozitia Autorititii Contractante un manual de utlizare.

7.3  Continut (hartd website) Structura site-ului:
Site-ul va contine toate informatille puse la dispozitie de catre Autotitatea Contractanti.

Pagina va contine un contot pentra numdtul de vizitatot si sau afisiti (statcounter.com, Google Analytics
etc.) atit pentru site-ul general cit §i evideniiate separat pentru alte sectiuni din site (ex.: secfiune achizitii va
trebui si stie de cite ori a fost vizualizat un anume anunt).

7.4  Actualizarea website-ului
Actualizarea i intretinerea website - ului va fi realizatd de citre beneficiar ptin intermedinl modulului de
administrare orcand este cazul.

‘Tehnologia utilizatd In dezvoltatea platformei nu trebuie si implice costuri suplimentate de licentiere din
pattea Autorititii Contractante.

7.5  Gdzduoire
Autoritatea contractanti va contracta servicil de gazduire a site - ului la un provider securizat cu
infrastructura puternicd, sau va folosi un setver local.

Serverul gazdi va avea mstalati o distributie de Linux. Nu se solicitd servicil de configurare a serverului de
web s1 nici licente software necesare functiondrii acestuia.

7.6  Accesibilitate
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DIRECTIA GENERALA DE ASISTENTA SOCIALA SI PROTECTIA COPILULUI SECTOR 2

a. Standarde

Proiectarea pagimlor website-ului trebuie si indeplineascd cerintele de compatibilitate si accesibilitate in
concordanti cu specificatiile W3C (World Wide Web Consortium, 5 Mai 1999) si recomandirile WAI (Web
Accessibility Initiative), acceptate la nivel mondial drept standarde internationale in dommeniul
accesibilititin web.

Toate browserele de Internet (Internet Explorer, Chrome, Firefox, Opera, Netscape) cu toate versiunile
acestora, dar nu mat vechi de 4 ani trebuie i poati afiga corect continutul site-ului, Toate rezolutiile, dar nu
mai touci de 1024%768, vor afiga paginile Intregi, pe orizontald.

Sectiunea site web public va fi optimizati pentru motoatele de ciutate Google, Yahoo etc fiind respectate
conditiile necesare pentru ciutarea dupd cuvinte si fraze cheie, folosirea si actualizarea tag-urilor Meta pentru
descriere, mcluderea cuvintelor cheie definite in tag-urile TTTLE de pe toate paginile 1a cererea beneficiarului.

Penttu dezvoltarea site-ulul se va folosi urmatoarea combinate de limbaj de programare: imbaj) PHP cu
server de baze de date MySQL. Considerim ci folosirea limbajului de scripting PHP aduce avantaje certe
aplicatiei. In ptimul rind este votba de o excelentd stabilitate In productie si performani in generatea
continutului, dar §1 de costur reduse de implementare, folosire i upgradare continud.

In acelasi timp, folosirea aceleiasi platforme tehnice pentru sistemul de manageiment de continut cat §i pentru
interfata cu utihizatorii (website - ul propriu - zis) face posibili o implementare facild a aplicagiei cu resurse
necesare minime §i porturl de adresare standard (80).

Toate fisierele php incluse in proiect sunt protejate de o chele de tip sesiune pentru protectie impotriva
atacutilor extetne.

Toate procesele de introducere/modificare de date de citre administratori cat i de citre utilizatori sunt
protejate impotriva SQL Injection. Toate procesele de introducere/modificare de date de citre utilizatori
sunt protejate impotriva sctipturilor javascript nedotite.

b. Ceringe tehnice website

Cetinge generale

Webitie-nl: va permite accesarea modulului de administrare folosind un protocol securizat si prin intermediul
unui cont cu usetname $i password.

Modulul de adinistrare va permite:

* editarea structuril website-ului, Incircarea de figiere §i itnagini in dmp ce versiunea publici rimine
neschimbati;

» adaugarea/stergerea modificarea administratotilor;

* suport pentru romini i englezi;

* va avea o arhitecturi scalabili;

* va dispune de un motor intern de cilutare,

* paginile web vor fi optimizate pentru a fi bine clasate In motoarele de ciutare;

* toate paginile web vor contine marcaje meta care si explice continutul paginii si si enumere cuvintele chele
pentru pagina respectivi.

Nivel de utilizator
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DIRECTIA GENERALA DE ASISTEN'IA SOCIALA $1 PROTECTIA COPILULUI SECTOR 2

& administratori;

@ operatori;

& moderaton;

© useti autentificati;
® guest/public.

Management documente descireabile

® incircare documente;

e niveluri de accesare documente;

e impirfirea pe categorii a documentelor;
® descarcare documente.

Posibilitatea utilizatorilor de a depune cereri/petiti on - line, (de a anexa docutnente, poze) la care autotitatea
contractanti si rispundi on-hne.

Posibilitatea utilizatordor de a contacta angajatiit DGASPC sector 2 responsabili cu transmiterea informatiilos
In format chat pentru intrebiri simple ( ex. : otarul depunetii ajutoarelot, orarul disttibutiei pachetelor
alimentare, locatiile de distrdbutie etc.).

Posibilitatea Importiri anumitor date sau documente din aplicatiile folosite de DGASPC sector 2.

c. Cerinte de design
Designul va fi optimizat pentru rezolutii mari.
Website-ul trebuie si respecte o linie de design corespunzitoare cu ceringele actuale:
* layout: pagina centratd In cazul website-urilor medii cu pufine informatii sau pagina redimensionabili in
cazul website-urilor cu un volum mare de informati;
« sursa imaginilor s¥ fie proprie. In cazul in care se inseteazi de pe internet trebuie verificat daca acele imagini
sunt sub copyight, iar imaginile care se pot desciirca gratis si care se pot prelucra si nu se foloseascd de
sursa originali;
* banner-ul din antet s fie reprezentativ §i si confind dup# caz sigla sau logo-ul insttuiei (pusi la dispozitie
de citre beneficiar);
* se recomandi evitarea inseriri de meniuti de tip flash sau javascript in website-ud institufionale.
*documentele care fac obiectul unor hipetlegituri trebuie s fie tip:

o PDF (se vor folosi In cazul in cazul in care textul din document depiseste o pagind standard in
format word, extensia .doc);

o JPG recomandat, PGN sau GIF;

o ZIP (tip athivi), in cazul Inregistritilor audio-video;
tehnologia de realizare a website-ului trebuie s fie compatibild Linux;

Design portal

» identitatea vizuald
® logo

@ design pagini

7.7. Seid
Design-ul website-ului trebuie si fie unul simplu, original si modern. Pentru toate paginile se va fi folosi un
stil unitar.
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DIRECTIA GENERALA DE ASISTENTA SOCIALA $1 PROTECTIA COPILULUI SECTOR 2

Adiugarea unet noi pagini va fi diferiti de celelalte doar prin informatia continutd (va avea cel putin acelasi
stil de scriere, aceeasl agezare in pagind, aceeasi modalitate de umplere a spatiilor goale).

Stlul de scriere trebuie si respecte acelasi tip in toate paginile (tithutile cu un stil, capetele de tabel cu un sdl,
capetele de liste cu un sti, listele cu un stl, link-urile cu un sdl etc.).

Nu se vor folosi texte in care s4 existe numai litere mari, nu se vor folosi texte cate clipesc sau defileazi.
Contrastul intre fundal §i culoarea textului trebuie si fie suficient de mare pentru a asigura o lizibilitate mai
buni.

Imaginile din galeria de imagini se vor afiga folosind un efect lightbox $1i va exista posibilitatea derulirii
figierelor media ficind click pe butoane tip “inainte/inapoi” (utilizatorii nu vor fi obligati si se intoarcd la
meniv pentru a deschide urmitoarea imagine din acelasi set). Va exista posibilitatea adiugirii de detalii de
tip text fiecirei fotografii din cadrul galertei

Figierele video atagate articolelor vor apitea incorporate In pagina site-ului. Va exista posibilitatea mlivii
fisierelor video uploadate pe server, direct in cadrul paginii site~ul.

8. Legituri
Toate pagmile vor confine legituri utile in cadrul website-ului (prima paging, sugestii, sesizir, link-uri utile,
adrese de e-mail etc.).

0, Contact

In cadtul website-ului va exista posibilitatea transmiterii de mesaje (ceteri de informatii, sugestil, teclamatii
etc.) prin intermediul unui formular personalizat, la secfiunea contact. Acest formular va prelua datele de
identificare (mume, prenume, e-mail) ale destinatarului cat st mesajul respectiv. Mesajul, impreuni cu datele
de identificare se vor transmite automat la o adresd de mail care poate i modificatd de citre beneficiar prin
intertnediul modululul de administrare.

10. Copyright

Dupi realizarea website-ulw, toate drepturile de autor vor reveni in intregime autorititii contractante.

11. Schitarea elementelor vizuale §i compunerea structurii site - ului

! site - ul trebuie si permiti gisirea informatiilor rapid;

o prima pagina va reprezenta punctul de legituri citre informatiile principale din intregul site web

o va contine toate elementele de identificare, precum §i un spatin dedicat pentru mesajul din partea
instimtiei citre cetdteni, care va fi scurt §i concis;

0 site - ul trebuie s faci accesibile 51 disponibile informatii despre servicile publice oferite;

0 site - ul trebuie si poati rula pe orice platforma Windos, Linux, IOS, Android;

el site - ul trebuie si protejeze datele de caracter personal al utilizatorilos;

0 site - ul trebuie sa aibd un sistem de Securitate in vederea protejirii informatiilor;

- programarea paginilor web in HTML, PHP, CSS, Java Script sau a altor tehnologit discutate

0 pentru documentele publicate in vedetea descirciitii si consultitii se va folosi format PDF;

o confinutul paginit HTML va fi pus in ordinea importantei sale;

6! pentru documentele publicate In vederea desciircirit si editiitii se vot folosi formatele DOC, DOCX
san ODF;
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o descrierea sumari a continutului paginii web; se vor folosi cuvinte din vocabularul limbii roméne
{(<meta name="desctiption" content="">);

o va exista consecventd in folosirea culorilor;

o se va realiza un contrast de luminozitate intre text si culoarea fundalului, care si permiti o vizualizare
optimi in orice conditii;

o se vor evita culorile stridente, contrastele puternice, wmdrindu-se o decenti In aspect si o
conformitate cu site-urile web apatfinand institutiilor de rang superior;

o pentm fisierele grafice publicate de dimensiuni reduse va exista legitura citre varianta de calitate mai
buni, de ditnensiune mai mare;

§) m se vot afiga pictograme cu sitnboluri sau referinte care si reprezinte reclami mascati pentru
produse sau servicii ale firmelor sau ale persoanelor private;

) se vor folosi tabele pentru afisarea informatiilor relationate;

) se va evita folositea tabelelor pentru prezentarea i aranjarea paginilor web;

o legitura “Cautd”, care va oferi utilizatorului accesul la un motor de ciutare pentru gisitea rapidi a
subiectelor de interes in cadrul site-ulud;

o legitura “Ajutor”, care va oferi udlizatorului acces la o pagind cu informatii ajutitoate pentru o
navigare usoari pe site;

o legitura “Hartd site”, pentru ca utilizatorii sd poatd vedea structura site-ului i si poatd gisi rapid
informatiile doxite;

o mesaj scurt, in partea de jos a paginilor web, care va specifica dreptul de autor al institugiei asupra

site-ului web.

Cerinte referitoare la interfata cu utilizatorul

Interfata site-ului trebuie proiectatdi {inindu-se cont de tecomandirile si standardele naionale si
internationale existente In domeniu. Solutia proiectati §i realizatd teebuie s contind 2 sectiuni esentiale:

- Interfata client — care reprezintii partea publici a site-ului accesibili tuturor utilizatorilor Internet,
adici partea site-ului afisati la deschiderea URL a site-ului.

- Interfata administrator — care reprezinti interfata a site-ului prin intermediul ciiteia va fi posibili
admanistrarea structurii §i continutului site-ului.

Modulul de login va avea implementati o functie de tip CAPTCHA (completely automated public turing
test to tell computers and humans apart) pentru verificatea identititii ntilizatorului, va avea timeout 5i blocate
automati, pentru o perioadi de timp, in cazul introducerii unei parole eronate de 3 ori consecutiv.

Parola din modulul de login va fi ascunsi §i incriptati. Administratorul va putea adiuga, sterge sau modifica
informatiile din site, inclusiv contutile de utilizator si patolele.

Penttu actualizarea informagiei pe sectiunea generald a site-ului, Prestatorul va realiza o interfad care si ofere
posibilitatea admuinistririi §i utilizdzi facile de citre personalul responsabil, non-tehnic, §i care si permiti
formatarea textulul introdus si introducetea semnelor diactitice. Se vor utiliza fisiere CSS externe, iar site-ul
se va structura utilizind ,,div-uii” arborescente. Astfel elementele vor fi separate $i configurabile individual.
Modulul de administrare va permite inserarea aceluiagi text, imagine sau figier audio/video in toate paginile
site-ului simultan sau doar in anumite pagini selectate. De asemenea, va petmite ordonarea paginilor in cadrul
structuni arborescente. Se vor folosi stilutd CSS pentru afisatea diferenfiatd a meniurilor principale, 2 sub-
meniurlor $ia link-utilor citre articole. Va exista un stil implicit pentru textul introdus.

12, Funcfionalitate
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* se va folosi un tithu unic §1 descriptiv, cn o lungime cit mai micé, pentru fiecare pagind web a unui site
apartindnd unel autoritifi sau institutii publice, fapt ce va ajuta la identificatea acestora (ex.: Ministerul
Comunicagiilor §i Tehnologiei Informatiei - Structur),

* se vor ofent utilizatorului posibilitdti de iegire din pagina web, in vederea continuitii intrebuingiitii site - uhai
web (buton de intoarcere, functie de ciutare),

* se vor furniza toate informatiile de care are nevoie utilizatorul, pentru 2 evita greselile de accesare,

* in urma unui mesaj de eroare datorat expedierii unui formulat, se va oferi utilizatorulni optiunea de a putea
corecta imediat eroatea din formular, pentru a nu-l face dependent de ufilizarea butonului de intoarcere,

* cind se va pune in aplicare un motor de ciutare, se va folosi tehnologia de ciutare avansati, care si ini
seama de ortografie, termeni asemindtoti, termeni la singular sau la plural etc; penttu tezultatul ciutiirii se
va furniza o listd organizati, pentiu a scurta timpul de giisire a informatiei dorite,

* se va oferi utilizatorului optiunea de a introduce un criteriu de ciutate sau posibilitatea de a selecta
rezultatele cdutini,

* se va ofeti utilizatorului opfiunea de a putea anunta eventualele erori ale site-ului web,

* se vor folosi culori, pictograme $i explicatii text penttu a comurica un mesaj de eroare,

* se vor oferi utilizatorului modus alternative pentru accesul la informatie, de exemplu furnizind o harti a
site-ulut web, functii de ciutare sau prin intermediul unei cereri transmise prin e-mail, scrisor, telefon sau
fax,

* testarea site - ulud,

* testarea portalului va Incepe cu 10 zile inainte de lansare,

* schimbarea partilor care nu corespund tintei,

* publicarea site - ului pe internet,

* modificarea ultericari si relansare pe internet dupd nevoia consiliulii judetean,

* actualizarea informagiflor dupd nevoie sau creeare de platforind admin pentru a se putez realiza aceste
actualizin din intetiorul institugiei CJA,

* firma va gazdut site-ul la pe un server care va oferi supott pentu pentru toate tehnologiile folosite
(php,mysqletc...),

* teceplia serviciulul de creare web — site,

* receptia servicului de creare web - site se va efectua In conditiile tehnice impuse de cerintele prezentului
caiet de sarcini, a specificatiilor tehnice anexate si de standardele in vigoare.Se va intocmi un proces verbal
pentru receptia serviculor.

Autoritatea contractanti isi rezervd dreptul de a vetifica website-ul creat.

Cetingele impuse prin prezentul caiet de sarcini vor fi considerate minimale pentru calificare.

Cerinte $i principii de asigurare a securitifii

Site-ul Web trebuie realizat asigurind existenta a 3 nivele de acces:

- Administtator — este nivelul de acces la “interfata administrator” cu drepturi absolute zsupra
intetfefei administrator §i a datelor bazei de date. Acest nivel de acces dispune de toate dreptutile functionale:
gestiune structurd site, gestiune comentatii, gestiune continut, gestiune pagind principald, gestiune utilizator,
reorganizarea informatiei, vizualizate informatie statistici, etc.

- Operatot — este un nivel de acces la “Interfata membri proiect” cu drepturi limitate la postare si
editare de articole.

Administratorul va putea oferi fiecirui Operator nou definit, dreptul de 2 posta articole doar in categorii
predefinite ale site-ului, selectabile de citre Administrator.

- Utilizator Internet ~ reprezinti cel mai limitat nivel de acces care poate accesa doar intetfata publici
a site-ului, naviga, descirca documente publice, trimite comentarii sub form3 de mesaje e-mail.
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Autentificarea utilizatorilor se va face pein introducerea datelot integistrate in cimpurile ,,cont” i ,,paroli”,
drepturile utilizatorilor fiind alocate in confotmitate cu nivelurile de acces. Va fi inclusi o sectiune pentrn
inregistrare utilizatori noi §i respectiv tip ,,am uitat parola®.

Platforma online trebuie si confini module care Inregistreazd in mod automat oticare accesare a confinutului
site-ului din afard. Acest lucru va fi folosit atit pentru vizualizarea statisticii populatititii site-ului in ansamblu
s1a rating-ului §i popularititii fiecirei pagini in parte, cit §i pentru a reprezenta un insttument de monitotizate
§1 vizualizare a totalititii utlizatorilot §i timpului cind au accesat difetite compartimente ale site-ului, lucru
binevenit pentru auditul securititil site-ului.

De asemenea, se va inregistra un log cu Intreaga activitate a operatorilor — Session management, Login
history.

Platforma online trebuie si supotte comunicatii software ptin protocol criptat; parolele introduse in scopul
realizirt login-ului administratorilor vor fiin mod obligatoriu ctiptate MDS.

Va trebut si existe posibilitatea de implementare a unui sistem de autentificare - Pluggable authentication.

Platforma online va trebui si fie configuratd astfel incit si ofete protectie pentru urmiitoarele vulnerabilitis:
- Cross-site scripting (XSS) i reflected (RXSS),
- Information leakage,
- Content spoofing,
- Predictable resource location,
- SQL injection,
- Insufficient authentication,
- Insufficient authorization,
- Abuse of functionality,
- Directory indexing
- HTTP response splitting ,
- E-mail verification;
- Alte vulperabilititi cunoscute ale programelor utllizate In dezvoltatea platformei.

Prestatorul va efectua review-uri periodice ale incidentelor de secutitate si tiscurilor de secutitate siva realiza
optimizirle necesare.

Va notifica, de asemenes, Autcritatea Contractanti cu privire la incidentele majore de securitate survenite
pe perioada derulitii contractului.

Aplicatia suporti comunicafii softwate prin protocol ctiptat.

Facilitatea ca administratorul s vadi diferite informatii despre utilizatorii logati - Session Management;
Login history.

Cetinte de performantd

Timpul mediu de incircare a unei pagini: max. 5-10 sec. in functie de tipul de conexiune la internet de care
dispune vizitatorul;

Numir medin de utilizatori concurenti:1000;

Numér minim de cereri/minut: 1000 ;

Disponibilitate 99.9% (sau 24/7 exclusiv perioadele de mentenanti);
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Capacitatea de a rispunde intr-un timp rezonabil unui numdr de cel putin 5.000 de vizitatori unici pe luni
pentru pagina de internet

Capacitatea de a suporta cel putin 20 de utlizatori interni cu diverse roluti inclusiv de administrare;
Capacitatea de a suporta perioade lungi de trafic intens;

Suport pentru furnizarea de fluxuri video si audio.

Mentenata, actualizare, dezvoltare si instruire

Prestatorul se obliga ca pe perioada de derulare a contractului:

- 54 actualizeze continutul platformei cu informatii furnizate de Autoritatea Contractanti (text, multimedia,
etc.) la cererea Autoritiii Contractante;

- 4 optimizeze materialul multimedia ce va fi adiugat pe site la cererea Autoritatii Contractante;

- sd dezvolte platforma in concordanti cu necesitafile sesizate la ceretea Autorititii Contractante;

- sd evalueze riscurile de securitate i si efectueze optimiziri pentru asigurarea securititii cu o periodicitate
lunard s1 la cererea Autoritatii Contractante;

- prin mijloace proprii si fird costuri suplimentare, si remedieze disfunctionalititile sesizate si sd corecteze
erotile de aplicatie apirute.

Prestatorul va oferi consultanti si suport tehnic in pretul ofertat pentru realizarea site-ului, pe toata durata
realizirii contractului, adica de 12 luni de la pornirea site-ului.

Timp de rispuns la solicitirile beneficiarului. Pentru caracterizarea timpului de rdspuns se definesc
urmaitoarele:

- solicitiri critice — timp de raspuns 2 ora, imp de remediere 4 ore,

- solicitiri majore — timp de rispuns 2 ore, timp de remediere 6 ore,

- solicitiri normale — timp de raspuns 4 ore, imp de remediere 24 ore.

Tipul de solicitare va fi definit de comun acord intre beneficiar Si prestator.

Prestatorul va asigura instruirea a minimum 3 persoane din partea Pittii Contractante cate vor fi implicati
in administrarea si exploatatea curenti a site-ului. Instruirea va fi realizati de citre minim un reprezentant al
prestatorului i va consta in explicarea utilizarii fiecirei functionalititi incluse in interfata de administrare a
site-ului.

Manualul de utilizare pentru administratori va fi livrat in limba tomdni atat in format electronic (pe
CD/DVD), cit si pe supott de hattie.

Alexandru Ionut CI{¢
Director Directia A

Melania Car ﬁji ZAN
Inspectordd specialitate
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